olonll L 0 U A U U 0 0 Releals R RN R RN B R W eals 0 0§

01 02 03 04 05 06
Ul | e
usB WAN LAN — relays ane
b
&SAUTER &SAUTER &SAUTER 000
modu680-AS moduB30-CM moduB50-10
| RS485A RS485B  MEMC Alive PE Power D relays unive
D-D+CNC D-|D+| C A+ @ 24V ‘ 17 19

e I L ‘ i
07 08 09 10 11 12

24V A-
08 l 09

- |+
| 01/02|03|04 05|06|07 10111 12|’|3

18 20

modulo 6 System

Ganzheitliche Gebdudeautomation

\- SAUTER

Fir Lebensrdume mit Zukunft.




modulo 6 schafft neue Standards
in der Gebdudeautomation

SAUTER modulo 6 schlagt die Bricke zwischen langjéhrig erprobter Gebdudetechnik und den

Trends der Digitalisierung.

Moderme Gebaudeautomation erfordert die Integration
unterschiedlicher Datenquellen und die Verarbeitung
grosser Datenmengen bei gleichzeitig einfacher Be-
dienung. Projekte sollten schnell und unkompliziert
geplant und in Befrieb genommen werden kénnen.
Das modulo & System erfillt diese Anforderungen
und integriert sich nahtlos in das Internet der Dinge

(loT). Es nutzt die neuesten CloudTechnologien und

erfillt dabei hohe Sicherheitsanforderungen. In Zei-
ten schnelllebiger technologischer Trends wird eine
hohe Verfigbarkeit der Systemkomponenten erwartet.
Modemisierungen von bestehenden Anlagen und ef-
fiziente Inbefriebsetzungen ohne Unterbrechung des
laufenden Betriebs fragen massgeblich zur Investitions-
sicherheit bei.

Vorteile auf einen Blick:

Flexibel durch Modularitét

Implementierte Sicherheitsanforde-
rungen von Markt und Behorden

Standardisierte L&sungsbibliothek
Eingebetteter Webserver
Investitionsschutz



Alle Gewerke in einem stabilen
und sicheren Gesamtsystem

loT-Protokolle wie MQTT und RESTful APl erweitern
den Funkfionsumfang und erméglichen die Integro-

Dank der natfiven Unferstitzung von BACnet, infe-
griert sich das modulo & System nahtlos in das Ge-
samtsystem. Der modulare Aufbau der modulo 6
Komponenten sowie das breite Sortiment an 1/O-
Modulen, COM-Modulen und Stationen bieten ma-
ximale Flexibilitat fir die Realisierung von Gebdude-

automationsprojekten.

fion von loT-Komponenten sowie die Einbindung von

modulo 6 in [Tl3sungen wie Reservierungssysteme,

ERP-Systeme und Informationskandle, beispielsweise

for Wettervorhersagen.

D SAUTER Cloud
Remote Customer Performance Mobile Building
Management Portal Management Services
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moduWeb Unity Client

Third Party Apps

moduWeb Unity Client

Ausgewdhlte Cybersicherheits-
massnahmen:

e BACnet Secure Connect

¢  On-board Firewall

e Netzwerkirennung IT/OT

e Ceschitzter Zugang zum

Webserver
Mehr auf S. 6
Managementebene: Engineering:
SAUTER Vision Center SAUTER CASE Suite
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Produktportfolio auf S. 10
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Smart Actuator

Raumautomation
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Integration von der Feldebene

bis zu loT und Cloud

0 BACnhet’

modulo 6 integriert samiliche Kommunikationsproto-

kolle von Heizung, Liftung, Klima, Licht, Jalousien
und Energie. Der offene Kommunikationsstandard
BACnet (Building Automation Control Network)
bildet das Rickgrat der SAUTER Gebdudeautomation

‘;-“Nadbus

Steckbare Module zur Erweiterung der modulo 6
Automationsstationen unterstitzen die Kommuniko-
fionsprofokolle Modbus und M-Bus. Mit Modbus
kénnen Anlagen wie Kéltemaschinen, Klimagerdte,
efc. angebunden werden.

SNMQTT

modulo 6 bringt Heizungs-, Liftungs- und Klimaanla-
gen mit Cloud und loT in einem System zusammen.
Die Analyse von Befriebs- und Nutzungsdaten in der
Cloud erlaubt die kontinuierliche Optimierung und
ist Grundlage fir einen nachhaltig wirtschaftlichen

RESTful API

Der integrierte Webserver moduWeb Unity eignet
sich besonders fir kleine und mittlere Anlagen.
Dariiber hinaus kann eine standardisierte REST-
ful APl akfiviert werden, so dass auch Gateway-

und die Schnittstelle, mit der unsere Automations-
stationen kommunizieren. Samtliche modulo 6
Automationsstationen sind BTl-zertifiziert und ge-
wahrleisten Interoperabilitat und Kompatibilitat mit
anderen BACnet-Gerdten.

IV&Bus

Das MBusModul zur Auslesung von Elekiro- und
Warmezahlern beschafft Daten fur Energieoptimie-
rung und Abrechnung.

Betrieb. Die Aufomationssfation kommuniziert mit
dem Gebaudenetzwerk Uber BACnet und optional
gleichzeitig mit loT-Cerdten Gber eine verschlisselte
und sichere Verbindung via MQTT-Profokoll.

Funktionalitat maglich wird. Die APl erméglicht den
Zugriff auf BACnetObjekte und verschiedene
BACnetrelevante Informationen der Automations-
station.



Bedienmoglichkeiten

lokale Bedieneinheit LO

Das universelle lokale LOI mit hochauflésendem,
grafischem Farbdisplay erméglicht die Anzeige und
Bedienung. Das LOI fur die Vorrangbedienung (gem.
ISO 16484-2) wird auf ein |/O-Modul aufgesteckt
und zeigt sofort und in Echtzeit alle relevanten Daten
des betreffenden Moduls. Das kompakte Gerét lgsst
sich Gber 4 Tasfen bedienen. Die |/O-Signale werden
grafisch und numerisch angezeigt. Das Display-ist zu-
dem in der Lage, den zeitlichen Verlauf von analogen

und digitalen Signalen abzubilden.

*  Kompatibel mit allen modulo 6

| /O-Modulen

* Lliveansicht der Messwerte,
Ausgangssignale und Objekistatus

e Ubersteuerung der Ausgangssignale

*  Freie Beschriftung der Kandle zur
benutzerfreundlichen Identifikation

Mobile App

Die einfache Bedienbarkeit von modulo 6 erlaubt
ebenso effiziente wie zuverldssige Prozesse. Uber
Bluetooth ist eine Verbindung mit dem Smartphone
oder Tablet maglich. Die kostenlose App erlaubt
den schnellen Zugriff auf alle relevanten Messwerte,
Regelgrassen und Systemparameter via Bluefooth.

’ Download on the [cagigel]
@& App Store ® Google Play
. ) (T
BYOD - Bedienung mit
dem eigenen Smartphone

e FEinfache Inbetriebnahme

*  Zugriff auf Werte und System-
parameter

e Signalsteverung
®  CGeschitzter Zugang



Security by Design

Durch die Integration von loT-Gerdten und intelligen-
fen Systemen sind modeme Gebdudeautomations-
systeme nicht nur effizienfer, sondemn auch anfalliger
for Cyberangriffe. Im Sinne des Defense in Depth
Sicherheitskonzepts, setzt SAUTER mehrere Schutz-
massnahmen ein, um lhre Gebdudautomation gegen
Bedrohnungen abzusichemn. Defense in Depth sorgt

dafiir, dass Sicherheitsmassnahmen auf verschiede-
nen Ebenen, wie Netzwerk, Software, Hardware
und physische Zugange, implementiert werden. Dies
minimiert das Risiko einer Sicherheitsverletzung und
gewdhrleistet den Schutz der sensiblen Daten und
Systeme, die fir den Betrieb und die Sicherheit von
Gebdauden unerlasslich sind.

1. BACnet Secure Connect (BACnet/SC)

BACnet Secure Connect, die neue BACnet-Verbin-
dung, basiert auf TLS 1.3 und ermdglicht eine
verschlisselte Kommunikafion zwischen Gerdten.
Kunden erhalten ein privates Gebdudeautomations-
Netzwerk, in dem sie die Zertifikatsausstellung und

den Zugang kontrollieren oder an SAUTER Gbergeben
kénnen. BACnet/SC eignet sich hervorragend fir
die Unternehmens-T. Die nahtlose Infegration in die
bestehende Infrastrukiur wird durch den BACnet-
Router modu630-RT von SAUTER erleichtert.

SAUTER Vision Cenfer

Router

NLOCO)

-
R add

—

T Huwb

-

BACnet/SC Netzwerk

Router

NLOCO)

E&CneT/IP Netzwerk

BACnet/SC Szenario: Hauptsitz fir Geb&udeverwaltung, mehrere Liegenschaften mit BACnet/IP
SAUTER Vision Center kann die Rolle des Primary Hub Gbernehmen. Dies ist das zentrale Element des
Netzwerks und konfiguriert und stevert die Kommunikation der verschlissellen BACnet-Objekte.

Der BACnet-Router modu630-RT kann sowohl als BACnet/SC-Primary-Hub als auch als BACnet/SC-

FailoverHub eingesetzt werden. Weitere Szenarien finden Sie online:

ﬁACnei/\P Netzwerk




2. Sicherheitsmassnahmen in Bezug auf IEC 62443

Der internationale Standard fir Cybersicherheit in
der industriellen Automatisierungs- und Steuerungs-
technik (IACS) biefet Leitlinien zur Sicherung von
Systemen durch die Bericksichtigung technischer
und prozessbezogener Risiken. Der Standard nutzt
Ansatz.  Sicherheifsniveaus

einen risikobasierten

werden nach Bedrohungspotenzial klassifiziert, und

62443-3-3

Anforderungen fir sichere Produkfentwicklung und
Infegration definiert. Der Standard kommt diversen
behordlichen Weisungen entgegen, wie der EU-Da-
tenschutzverordnung (DSGVQO), der NIS- und NIS2-
Richtilinie, dem Cyber Resilience Act (CRA), der UK
PSTI oder dem Schweizer Datenschutzgesetz, um nur
einige zu nennen.

Identifizierung, Authentifizierung
*  Rollenbasierte Zugriffsbeschrénkung
*  Benutzerauthentifizierung mit 2FA

Nutzungskontrolle
e Begrenzter Zugang nur zu autorisierten
Systemen

Systemintegritdt
®  Sperren von Schnittstellen

Vertraulichkeit der Daten
e Verschlisselte Protokolle wie BACnet/SC,
HTTPS, MQTT

®  Nufzung von starken Verschlusselungssuiten

Eingeschrankter Datenfluss
*  Netzwerkirennung von IT und OT
e Eingebettete Firewall

Rechtzeitige Reaktion auf Ereignisse

Verfigbarkeit der Ressourcen

Die 7 Systemsicherheitsanforderungen gemdass IEC 62443-3-3

3. Network Access Control (NAC)

Die NAC-Funktionalitat nach IEEE 802.1X/RADIUS
erfordert eine Authentifizierung der Gerdte und Be-
nutzer, um sicherzustellen, dass nur autorisierte Ein-
heiten Zugriff auf Netzwerkressourcen erhalten.

Es stelt ausserdem die Rickverfolgbarkeit von
Gerdte- und Benutzeraktionen sicher, wodurch eine
lickenlose Uberwachung und Kontrolle gewdhrleistet
wird.



moduVVeb Unity,

die eingebettete VWeb-Visualisierung

Die integrierte Webserver-Funktionalitat erméglicht die Installation, Anlagenvisualisierung, Bedienung

und Optimierung sowie Fernzugriff auf alle Verwaltungsaufgaben von jedem Ort aus unter Beriick-

sichtigung gebdudetechnischer Normen. Intuitiv, flexibel und budget-freundlich.

Die grafische Bedienoberflache moduVWeb Unity
erlaubt die Darstellung und Bedienung von ganzen
Gebduden, Zonen und einzelnen R&umen sowie
fechnischen Anlagen. Die strukiurierte Darstellung der
BACnetObjekte sowie selbsterklarende grafische
Kalender, Zeitprogramme und Trendlogs lassen
Gebdudetechniker ihre taglichen Aufgaben unkom-
pliziert und effizient erledigen. Die Funkfionen tragen

zur Einhaltung der in EN 52120 vorgeschlagenen
Faktoren betreffend Gebdudeautomatisierungs- und
-steverungssysteme (BACS) bei. Als BACnetClient
kann moduWeb Unity BACnet-Objekte von anderen
Stationen abfragen und anzeigen. Dadurch bietet es
eine lokale Gebdudemanagementlésung fir kleine
und mittlere Anlagen.
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Individuell anpassbarer

Funktionsumtang

Standardfunktionen

Projekfierung

Einbinden, Bedienen und Verwalten einer Vielzahl
von BACnet-Stationen sowie einfache Projekfierung
der Anlagenvisualisierung.

Protokollierung

Benutzeraktivitdten sind nachvollziehbar, Aufzeich-
nungsmaglichkeiten zur spateren Datenanalyse und
Backup sind verfiigbar.

Visualisierung
Strukturierter, tabellarischer Uberblick iber Objekte
sowie dynamisierte 2D- und 3D-Anlagengrafiken.

Anlagenmanagement
Netzwerkeinstellungen, Zertifikatsverwaltung sowie
Speicher-, HDA- und Benutzerverwaltung in einem.

Alarmierung

Konsolidierte Alarmlisten von BACnetObjekfen
inklusive Quittierung. Benutzer kdnnen gezielt von
kritischen Alarmen per E-Mail, SMS oder Chat be-

nachrichtigt werden.

Zusatzfunktionen

Berichte

Terminierbare, automatische Berichtserstellung auf
Grundlage von personalisierbaren Vorlagen. Die

Ausgabe erfolgt als CSV-Datei und und wird per

E-Mail oder an einen SFTP-Server gesendet.

[T-Sicherheit

Beriicksichtigung der [T-Sicherheitsvorgaben nach
|EC 62443 wie die sichere HTTPS-Kommunikation,
Access Control List, Firewall, Auto-logout, Konto-
sperre bei wiederholter Fehleingabe, PNAC, efc.

RESTful API
moduVWeb Unity ist direkt als VWebserver und optio-
nal auch iber die API-Schnittstelle (RESTful Webser-
vices), z.B. fir die Integration von Cloud-lésungen,
erreichbar.

Touch-Bedienung
Unterstitzung der Touchpanel Client Application,
welche fir PanelPCs verfigbar ist.

Erfahren Sie mehr auf
unserer Website!
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Produktibersicht

Mit dem Produkiportfolio von modulo 6 vereinen
Sie Heizung, Lliftung, Klimatisierung und Energie
in einem Sysfem. modulo ¢ ist programm- und netz-
werktechnisch rickwdartskompatibel und  langfristig
verfigbar. Dies erméglicht die Modemisierung be-

stehender Systeme in budgetvertréglichen Etappen.

|

|
T,

Automationsstation

modu680-AS

» B-BC (Building Controller)

Automationsstation

modu6O0-AS

» B-BC (Building Controller)

Das modulare Konzept bietet flexible Konfiguration
und massgeschneiderte leistung. Die Module ver-
figen Uber steckbare Federzugklemmen und lassen
sich frontal aneinander reihen. Insgesamt sind bis zu

24 Module (I/O und COM) méglich.

BACnetRouter, BACnet/SC-Hub
modu630-RT

» BRTR (BACnet Router)

» BACnet/IP, BACnet/SC

» BACnet/IP, BACnet/SC

» B-SCHUB (BACnet SC-Hub)

» Bis 1600 I/O-Objekte

» Bis 800 |/O-Objekte

» Bis 24 Module, 5 COM

» Bis 24 Module, 5 COM

» BBBMD (BACnet Broadcast
Manager|

» Erweiterbare Speicherkapazitat
mit microSD-Karte, USB

» Erweiterbare Speicherkapazitat
mit microSD-Karte, USB

» Bluetooth BLE 4.0

» Bluetooth BLE 4.0

» SIC, Modbus

» SIC

» 3 x LAN-Anschluss (Switch)

» 2 x LAN-Anschluss (Switch)

» 1 x WAN-Anschluss

» Webserver: Inbetriebnahme &
Betrieb

Verbindungsmodul
modu612-C

» 24 VDC Speisespannung

» Webserver: Inbetriecbnahme &
Betrieb (Option)

E

ne

Verbindungsmodul
modu601-LC

» 24 VDC Speisespannung

» Bis 100 Knoten

E

ne

Verbindungsmodul
modu602-C

» Bis zu 2 pro Station

» 2 x LAN-Anschluss (Switch)

» Dezentrale Installation ber
IP-Netzwerk

» Bis 24 |/O-Module , 5 COM

» Entkoppelte Vorrangbedienung

» Ermaglicht die Montage der
Module an unterschiedlichen
DIN-Schienen im Schaltschrank



|/O-Modul |/O-Modul |/ O-Modul
modu63010 modu63 110 modu6 5010

» 16 Digitaleingange (DI/Cl) » 8 Digitaleingange (DI/Cl) » 6 Digitalausgénge (Relais, DO)
» 8 Universaleingénge (U,R,T)

| /O-Modul | /O-Modul | /O-Modul

modu6/010 modu6/ 110 modu6/ 210

» 8 Digitaleingange (DI/Cl) » 8 Digitaleingange (DI/Cl) » 4 Universaleingange (U,1,R,T,Pot)
» 8 Digital-Ein-/Ausgange (DIO) » 8 Analogausgdnge (U) » 4 Digitalausgénge (DO)

» 4 Analogausgange (U, )

COM-Modul COM-Modul Bedieneinheit (LOI)
modu620-CM modu630-CM modu6001O
» Integration von Modbus Uber ein » Infegration von M-Bus-Z&hlern » Universelle Bedien- und
RS-485 Segment (Linie) » Bis 80 Finheitslasten (UL) Anzeigeeinheit
» Bis 31 Einheitslasten (UL) » Bis zu 256 MBusCerdte » Signal- und Zustandsanzeige
» Bis 247 Modbus-Cerdte (RTU/ » Signalbeschriftung
ASCII) » Ubersteverung der Ausgangs-

Fociius e signale



\

)

H” L‘fﬁ

s Die Standards in der
l\ = Gebdudeautomation:

e Flexibel durch Modularitat

* Implementierte Sicherheitsanforde-
rungen von Markt und Behorden

* Standardisierte Losungsbibliothek
* Eingebetteter Webserver
* Investiionsschutz

SAUTER Head Office

Im Surinam 55

CH-4058 Basel
info@sauter-controls.com . I o
www.sauter-controls.com b S Au E R
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